Kullanilan islem Platformunun ve Bilgisayar Aginin Ozellikleri, Riskleri ve Giivenlik
Tedbirleri ile Platformda Meydana Gelebilecek Risklere Kargi Kullanilabilecek Alternatif
iletigim Yéntemleri

Elektronik ortamda emir iletiminde kullanilan islem platformlari; Midas mobil uygulamasi, BIST
pay senedi ve TEFAS fonu islemleri icin Tradesoft GTP backoffice uygulamasidir.

TradeSoft uygulamasi kapali devre olarak i¢ agda bulunur, musteri ya da dis ag ile dogrudan
iletisimi yoktur. Emir talepleri farkli bir agda bulunan Midas mobil uygulama servisleri tarafindan
kargilanir ve emirlerin iletisimleri sifreli olarak kurulur. Dis agda hizmet veren ve emirleri
karsilayan Midas servisleri ile TradeSoft platformu servislerinin bulundugu aglar, ag cihazlari ile
ayrilmistir. MPLS icerisinde SSL anahtari ile sifrelenmis site-to-site tinel sayesinde iletisim
kurmaktadir. Guvenlik duvari cihazlar arasindaki ag erisim kurallari periyodik olarak
denetlenmektedir. Ag trafigi kayit altina alinmakta ve incelenmektedir.

Platformlarin calistigi sunucular Windows tabanli isletim sistemleri olmak Uzere olasi
zafiyetlerden korunmak amagli periyodik olarak zafiyet kontrolu yapiimakta ve guncellenmektedir.
Sunucularin givenligi icin iki farkli u¢ nokta tespit & mudahale Grini (EDR) ayni anda faaliyet
gOstermektedir.

Bahsedilen platform ana veri merkezi ortamimizda hizmet vermekte olup, olasi bir kesinti aninda
yedeklilik agisindan ikincil veri merkezimizde konumlandirilan ortama altyapisal otomasyon ile
gecis saglanmaktadir. Bu gegisin saghkh calistiginin  kontrolleri  periyodik olarak
gercgeklestiriimektedir. Birincil ve ikincil veri merkezlerimizden BIST ortamlarina olan erisimler
internet servis saglayicisi bagimliligini ortadan kaldirmak amaciyla birden fazla servis saglayicisi
kurulumu ile desteklenmektedir.

Platformun sagladigi servislerin galistigi kaynaklara organizasyon digi erisimler protokol bazli
(isletim sistemi & veritabani erisimleri) vekil kontrol noktalari Uzerinden yapilmaktadir ve bu
erisimler loglanir & kullanima ait multimedya kaydi alinip saklanmaktadir.

Veritabanlari, glincel veritabani guvenligi uygulamasi ile denetlenmekte ve calistirilan islemler
kayit altinda tutulmaktadir. Platform Uzerindeki tim musteri islem aktiviteleri (emir génderimi,
iptali, guncelleme vb.) degistirlemez formatta loglanmakta ve denetlenebilirlik amaciyla
arsivlenmektedir.

Merkezi log izleme platformunda veritabani, igletim sistemi & EDR kaynakli etkinlikler toplanmakta
ve incelenmektedir. Olusan etkinliklerin loglari Midas personeline paralel olarak, hizmet alinan ek
destek birimleri tarafindan da izlenmektedir.

is Surekliliginin kesintiye ugramasi ve is surekliligi planlarinin devreye alinmasi durumunda,
masterilerin bilgilendirilmesi ve iletisimin saglanmasi, sirket web sitesi Gzerinden, merkezi olarak
tim mugterilere SMS veya e-posta gonderilmesi suretiyle veya basin aciklamalari ile saglanir.
Musterilerin iglem platformuna erisememesi halinde emir iletimini surdurebilmeleri veya emir
islemleri hakkinda destek alabilmeleri icin kimlik dogrulama proseddrleri ¢ergevesinde yénetilen
alternatif iletisim kanallari ile dogrudan iletisim saglayabilmektedir.



