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Kullanilan bilgisayar agi ve sifreleme sisteminin olasi riskleri ve glivenligi

Midas Menkul Degerler A.S. misteri emirlerini elektronik ortamda Midas mobil uygulamasi
Uzerinden kabul etmektedir. Uygulamanin saglikh c¢alisabilmesi igin musterilerin cihazinda glncel
sirimin yiklia olmasi gerekmektedir.

Uygulamalarin g¢alistigi ortamda i¢ network katmanli yapida tasarlanmi$ olup standartlara uygun
kisitlamalar ve Sifreleme yontemlerini kullanmaktadir.

Uygulamaya erigimde glivenli parola politikasi uygulanmakta olup musteriler kendilerine SMS olarak
iletilen tek kullanimlik dogrulama kodu ile sisteme erigebilmektedir.

Mdugteriler elektronik ortamda emir iletiminde kullandiklari cihazlarin glvenligini saglamakla
yukimludar. Sifreler musterilerin - kendilerine 6zeldir ve sifrelerinin  glvenligi  kendilerinin
sorumlulugundadir. Hesap bilgilerinin gizliligi ve iglemlerinin guvenliginin sadlanmasi igin masteriler
sifrelerini Gglinct kigiler ile paylagmamalidir. Midas personeli misterinin gifresini higcbir zaman talep
etmez, Sirket personeli dahil kimse ile Sifresini paylagmamalidir.

Misterilerin cihazlarinda viriis tarama ve yok etme programlarinin kullaniimasi dnerilmektedir.

Midas Menkul De@erler A.S. sorumlulugundaki i¢ ve dis aglar her yil gergeklestirilen sizma testleri ile
glivenlik agisindan denetlenmekte, giincel tehditlere kargi siirdiriilen bir yapida tedbirler alinmakta
ve dlizenlemeler yapiimaktadir.
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Kullanilan iglem platformunun ve bilgisayar aginin 6zellikleri, riskleri ve gilivenlik tedbirleri
ile platformda meydana gelebilecek risklere kargi kullanilabilecek alternatif iletigim
yontemleri

Midas mobil uygulamasina glincel igletim sistemi ve internet erigimi olan cihaz ile erigsim saglanabilir.
Midas Menkul De@erler A.S., mobil uygulamalarinin ¢alisacadi cihazlarda giincel Android ve 10S
isletim sistemlerinin kullanilmasini tavsiye etmektedir.

Midas mobil uygulamasi, Midas servisleri ve Uglncl taraf uygulamalar arasinda iletigim glivenli
katmanda (TLS) gergeklesir ve glincel SSL sertifikalari ile korunur.

Midas Menkul De@erler A.S/de bilgi sistemlerinde yapilacak 6nemli gincellemelerin veya
degisikliklerin is streglerini aksatmamasi ve bilgi glivenligi riski olusturmamasi igin giincelleme veya
degisikliklere iligkin planlama, test ve uygulama adimlari detayl olarak ele alinmaktadir.
Uygulamalarda veri giriglerinin tam, dogru ve gegcerli sekilde yapilmasini, veri izerindeki iglemlerin
dogru sonuglari retmesini saglayacak, veri ve islem kaybini, verinin yetkisiz degistirilmesini ve
kotiye kullanimini 6nleyecek uygun kontroller tesis edilmektedir.

Midas uygulamasina ait alt yapi Tiirkiye sinirlari icinde bulunan veri merkezlerinde barinmaktadir. Bu
kapsamda, servis saglayicilardan 1ISO 27001, I1SO 9001 sertifikalarina sahip veri merkezlerinden hizmet
alinmaktadir. Sunucularin bulundugu vyerleskedeki hizmet kesintisine sebep olabilecek fiziksel
tehditler, teror saldirilari, teknik ve/veya kaza sonucu olusabilecek aksakliklar ve sel baskini, deprem
gibi dog@al afetler sonucu olusabilecek felaket kurtarma operasyonlari tamamiyla servis saglayicinin
sorumlulugundadir.

Uygulamalar sanal sunucular (izerinde g¢aligmaktadir. Caligmayi durduran veya bozulan sunucular
otomatik olarak onarilir/yenilenir. Yik dengeleyici trafi§i buna goére yonlendirilir.

Midas ofisi is surekliligi igin gerekli azami kaynagi galistirabilecek giig kaynagi UPS ve jeneratorlerle
desteklenmektedir. Router ve wifi erigsim noktalarina glic kaynadi UPS'dir. Bu nedenle elektrik kesintisi
durumunda calismaya devam edecektir. Internet servis saglayicisinin  hizmet sunamamasi
durumunda, gerekli ¢alismanin sirdirebilmesi icin mobil veri kullanimi gesitli mobil operatorler
tarafindan cep telefonlari ile saglanabilir.

Meydana gelebilecek acil ve beklenmedik durumlarda misgteriler ile iletisim kanallarinin tedarikinin
ve slrekliliginin saglanmasi igin iletisim araglari kontrol edilir ve durum tespiti yapilir. Bu kapsamda,
telefon, faks ve elektronik haberlesme sistemleri incelenir ve hangilerinin galigir durumda oldugu
belirlenir. Gorevlendirilen personeller tarafindan, musterilerle iletisime gegilir.

Sirketin tim iletisim kanallarinin kapali olmasi durumunda misterilere mobil telefon/elektronik
posta ile ulasilir ve kullanilacak mobil iletisim kanalina yonelik bilgilendirme yapilr. Internet duyurusu
yapilir ve gerekli gorilmesi durumunda ilan yoluyla da bu 6nlemler tim misterilere bildirilir.
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